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Ochrante sva data

Mate na disku citliva data, ktera chcete ochranit
pred zvidavymi podrizenymi, kolegy, nebo dokonce
pred konkurenci? Pak mate jedinou moznost a tou
je tato data zasSifrovat. Na pomoc si mlzete vzit
Sikovny bezplatny nastroj TrueCrypt.

vyrobce: TrueCrypt Foundation
- cena: zdarma

 jazyk: anglictina

 rubrika na CD:

- Obsah CD / Sifrovani souboril

¢ vice info: www.truecrypt.org

- V CLANKU SE DOZVITE:
® jak program nainstalovat

: e jak se v programu orientovat
o jak vytvorit virtuélni Sifrovany
- disk

o disk pfipojit a odpojit

Program najdete na PPK CD 15/10

INSTALACE PROGRAMU

rogram TrueCrypt ziskate na in-
ternetovych strankach www.tru-
ecrypt.org/downloads nebo na CD
pfilozeném k tomuto vydani PPK (rub-
rika Obsah CD / Sifrovani soubo-
_ ra). Pro uplnost dodejme, Ze program
_ je k dispozici zcela zdarma, a to tfeba
i pro pouziti na firemnich pocitacich.
Dvojitym kliknutim na ziskany bali-
¢ek spustte privodce instalaci. V prv-
nim okné se zobrazi licenéni ujednani.
Potvrdte jej nejprve kliknutim na za-
Skrtavaci policko | accept... a poté
kliknutim na tlac¢itko Accept. V dalSim
okné mate na vybér mezi béznou insta-
laci (Install) a pouhym zkopirovanim
programu na zvolené misto (Extract).
Druha volba je uréena pro vytvoreni
prenosné (tzv. portable) verze progra-
mu na flash disku €i jiném pfenosném

disku. Zvolte prvni variantu, tedy moz-
nost Install.

Nasleduje okno s moznosti vybéru in-
stalaéni slozky a s dalSimi nastavenimi.
Zde neni potfebanic ménit, atak jen klik-
nutim na tlaéitko Install zahajte samu
instalaci. O jejim uspéSném dokonce-
ni pak informuje hlaseni TrueCrypt
has been successfully installed. Po
jeho potvrzeni se objevi dotaz If you
have never used TrueCrypt..., tedy
zda chcete spustit privodce pro nové
uzivatele. Patrné byste radi odpovédéli

TrueCrypt Setup

I
ueCrypt User Guide. Do you wank to view the tutorial?

"/ you have never used TrueCrypt before, we recommend thak you read the chapter Baginner's Tutonal in the
< Tr

 stupei obtiznosti: obtizngjsi

QA

SIFROVANI e Nevite, co je to viastné
Sifrovani, k éemu je dobré, jak funguje

a jak je spolehlivé? Piectéte si élanek
»Chranime data i soukromi“ na stranach
42 a 43 tohoto vydani PPK.

ano, ale jelikoz je pravodce - na rozdil
od tohoto navodu - cely v anglickém ja-
zyce, kliknéte na tlacitko Ne (obr. 1).

Priivodce
v anglictiné
nespoustéjte.

[ae ] wd

OBR. 1 Chcete spustit priivodce?

ORIENTACE V PROGRAMU

pustte program TrueCrypt pomoci
zastupce na pracovni plose nebo
_ v nabidce Start. Po zobrazeni hlavni-
~ ho okna programu muzete byt lehce
zmateni - ovladani programu neni upl-
né intuitivni.
Nejvétsi ¢ast okna zabira vypis pis-
men jednotek, ktera jsou programu
TrueCrypt k dispozici (jde o vypis téch
pismen, ktera nejsou obsazena zad-
nym diskem, flash diskem, mechani-
kou, ¢teCkou pamétovych karet atd.).
Nasleduje trojice tlacitek, z nichz nej-
stupné je Create Volume (vytvorit
Sifrovanou jednotku).
Nasleduje ¢ast Volume, slouzici k pfi-
pojeni existujici Sifrované jednotky.
file - slouzi k vybéru souboru se Sifro-
vanou jednotkou. Zcela dole naleznete

sadu Ctyf tlacitek, z nichz brzy pouzije-
te to prvni, tedy tlacitko Mount, slouzici
k pfipojeni Sifrované jednotky do sys-
tému (obr. 2). Ostatni tla¢itka maji také

0BR. 2 Hlavni okno
programu.

B TrueCrypt

Volumes System Keyfles Tools Settngs Help

svlj vyznam, ale v dnes$nim navodu se
seznamite s nejjednodussSim postu-
pem pro vytvoreni Sifrovaného disku.
Nicméné to jsme trochu predbéhli...

Seznam dostupnych
pismen.

Vybér souboru

s Sifrovanym diskem.

Pripojeni Sifrovaného
disku.

Dismourt Al | Ext |

VYTVORENI VIRTUALNiHO SIFROVANEHO DISKU

liknéte na tla¢itko Create Volume,
a spusti se pomérné slozity

privodce. V prvnim okné mate na vybér,
zda chcete vytvorit virtualni Sifrovany

disk ve formé souboru na disku (Create
an encrypted file container), nebo zda
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JAKNATO » BEZPECNOST
.

B TrueCrypt Yolume Creation Wizard
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mmwwwdﬂesduﬂ‘h It st

of upper and lovesr

quess. &
casalams,n.ms,wsudaldum su:has@/--;ﬂ-

of mare than 20
dmulwst!r»!ww Iﬁwb&lu) Th i ble bength is 64
charact
Help <Bak | | concal

0BR. 3 Parametry
Sifrovani.

Hashovaci
funkce.

chcete zasifrovat cely sou¢asny disk (at
jiz systémovy, €i jen datovy). Nyni zvol-
te prvni moznost, dalSim se budeme veé-
novat v nékterém z pfistich vydani PPK.
Pokracujte kliknutim na tla¢itko Next.
V druhém okné si vyberte mezi vytvo-
fenim standardni jednotky a jednotky
skryté. Vyznamem skryté jednotky se
dnes taktéZz nebudeme zabyvat, zvol-
te tedy moznost Standard TrueCrypt
Volume. V nasledujicim okné urcete
umisténi souboru se Sifrovanym diskem
(Select file). Tento soubor mlizete umis-
tit vskutku kamkoliv, pouze je potreba,
aby na vybraném disku byl dostatek vol-
ného mista (podle toho, kolik dat chce-
te zaSifrovat). Jakmile jste s umisténim
spokojeni, zadejte jeSté nazev souboru.
Ten mize byt jakykoliv, a dokonce pro
zvyéenl’ bezpeénosti muze mit i jakou-
muzou snfrovany disk zamaskovat jako
jiny soubor. Nechcete-li mit problémy
s jeho pozdéjsim nalezenim, doporucu-
jeme zvolit standardni koncovku soubo-
ru *.tc (zkratka od TrueCrypt).

Déle (Next) se dostanete k vybéru pa-
rametr( Sifrovani. Zde je tfeba urcit pre-
devsim zpusob Sifrovani (Encryption
Algorithm), tedy Sifrovaci funkci, od-
borné Feceno Sifrovaci algoritmus.
Hashovaci funkci (Hash Algorithm) Ize

Sifrovaci > !
k Sifrovanému disku.

algoritmus.

vzdy ponechat standardni — bez hlubo-
kéhokryptografického vzdélanijentézko
pochopite rozdil. Na obrazku 3 je zvo-
lena moznost Serpent-Twofish-AES,
coz lze laicky vysvétlit jako trojnasobné
zasifrovani. Kazdy soubor je nejprve za-
Sifrovan funkci AES, poté funkci Twofish
a nakonec jesté funkci Serpent.

Co se zpUsobu Sifrovani tyce, vzdy mu-
site zvolit, zda u daného Sifrovaného dis-
ku preferujete rychlost, anebo bezpedi.
Jinymi slovy, ¢im silnéjSi ochranu zvolite,
tim pomalejsi bude prace s vyslednym
diskem. (V pfipadé malého virtualniho
disku to mlze byt zanebatelné, ale pri
Sifrovani celé systémové jednotky mize
byt start a provoz systému prodlouzen
na nékolikanasobek!) O tom, jak rychla
je kterd volba, se mizete presvédcit po
kliknuti na tlacitko Benchmark (v nové
otevieném okné spustite stejnojmen-
nym tlagitkem test rychlosti).

V dal$im (Next) okné urcujete velikost
Sifrovaného disku. O maximalni moz-
né velikosti (o zbyvajicim volném misté
na zvoleném fyzickém disku) informuje
véta Free space on disc...is.... Zadejte
tedy velikost budouciho Sifrované-
ho disku a nezapomerite zvolit sprav-
né jednotky, tedy bud MB (megabajty),
nebo GB (gigabajty) — pro pfi-
pomenuti: 1 GB je 1 000 MB.

PRIPOJENI A ODPOJENI DISKU

éifrovany disk je pred jeho pouzitim
treba pfipojit do systému. V hlav-
nim okné programu TrueCrypt (viz
obr. 2) kliknéte na pismeno, které chce-
te disku priradit, kliknéte na tlacitko
Select File a vyberte soubor, ktery jste
nedavno vytvorili. Nakonec kliknéte na
tlac¢itko Mount a zadejte heslo pro pfi-
stup k Sifrovanému disku.

Po uUspésném pfipojeni se Sifrovany
disk objevi jako dalSi disk systému.
Muzete s nim bézné pracovat, nahra-
vat na na néj / z néj soubory, mazat je
.

P 24 PPK 15/10 |

0BR. 4 Zadani hesla pro pfistup

Heslo by mélo mit
nejméné 20 znaki.

Nasleduje zadani hesla pro pfistup k Sif-
rovanému disku (obr. 4). Heslo by mélo
byt nejméné dvacetimistné, jinak vas
program upozorni, zda opravdu chce-
te pouzit ,kratké“ heslo. V nasleduji-
cim kroku (Next) jiz naformatujte svuj
novy Sifrovany disk kliknutim na tlagit-
ko Format. V poslednim (Next) okné
s nadpisem Volume Created ukoncete
pravodce kliknutim na tla¢itko Exit.

TIPY PRO TVORBU HESLA

¢ Heslo by nemélo byt uhodnutelné
(12345, vaSe jméno, jméno vaseho psa,
datum narozeni potomka, bézna slova
jako ,ahoj“ aj.) a mélo by obsahovat
mala i velka pismena, cislice i specialni
znaky, jako je tfeba pomicka nebo tecka.
Tim zajistite, Ze nebude prolomitelné,
nebot vyzkouseni vSech moznych
kombinaci pfesahuje moznosti i toho
nejvykonnéjSiho poéitace. (Mimochodem:
U dvacetimistného hesla je pocet variant
s pouzitim vySe zminénych rad az neu-
véritelny — toto éislo ma radové 38 nul.
Vyzkou$eni byt i jen poloviny pfipustnych
kombinaci by pak ani vysoce vykonny
védecky poéita¢ nezvladl rychleji nez za
desitky tisic let...)
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a upravovat (obr. 5). Po ukon-
¢eni prace kliknéte znovu na
tla¢itko Mount, to je vSak nyni
opatifeno popiskem Dismount

Price se sysbémem

[ 2cbrast systémoné informace | scilerss dokumanty
LY Phdat nebo odebrat programy
| Martin - dokumenty

Soubory uloFené v tombo pofitafi

(Odpoijit). Tim dojde k odpojeni
zvolené jednotky a k vasim da-
tam se nikdo nedostane.

Martin Tanecek,
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Jednotky pevnych diskd

V Mistri desk (C1)

martin@tanecek.eu

0BR. 5 Pristup k Sifrovanému disku.

Cobovd vm 49,5 MB

Vas Sifrovany disk.

Zarizen s vymEnitelnpm dlofistEm
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